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Daftar Istilah
1. Risiko adalah segala sesuatu yang dapat memberikan gangguan terhadap suatu proses, output, maupun

kegiatan. Dalam melaksanakan penilaian risiko dapat menggabungkan dari beberapa jenis risiko, yaitu: Risiko
Operasional, Risiko Finansial, Risiko Kepatuhan, Risiko Turunan (Inherent Risk) dan Risiko Sisa (Residual Risk).

a. Risiko Operasional adalah risiko yang diakibatkan oleh kegagalan dari Pedoman & prosedur, proses,
sistem, personil, atau kejadian eksternal. Hal ini termasuk risiko dari kesalahan operasional pada
aktivitas bisnis atau kesalahan dalam pengelolaan dan sistem manajemen.

b. Risiko Finansial adalah risiko yang diakibatkan antara lain oleh risiko pasar, yaitu akibat dari
pergerakan negatif komponen-komponen pasar, seperti nilai valas, suku bunga, ekuitas dan
komoditas.

c. Risiko Kepatuhan adalah risiko yang diakibatkan oleh keterlambataan, pelanggaran atau
ketidaksesuaian dengan hukum yang berlaku, pelanggaran atau ketidaksesuaian perjanjian pihak
ketiga (kontrak) dan pelanggaran atau ketidaksesuaian dengan regulasi eksternal/internal.

d. Risiko Turunan adalah risiko yang diakibatkan oleh kegagalan atau tidak adanya pengendalian
(kontrol) internal.

e. Risiko Sisa adalah risiko yang masih muncul setelah dilakukannya pengendalian (kontrol). Risiko sisa
juga harus dikendalikan hingga mencapai tingkat risiko yang dapat diterima.

2. Dampak adalah pengaruh atau akibat yang muncul dari suatu risiko yang ada.
3. Pengancam adalah pihak yang membawa akibat potensial dari suatu insiden yang tidak dikehendaki

dikarenakan adanya kelemahan yang dapat membahayakan system atau organisasi.
4. Kerentanan adalah kerawanan dari aset yang dapat dieksploitasi dan menimbulkan ancaman.
5. Paparan adalah tingkat keterpengaruhan aset dari suatu risiko.
6. Kontrol adalah alat untuk mengendalikan risiko, dapat merupakan kebijakan, prosedur, standard, tindakan,

struktur, organisasi atau teknologi yang dapat bersifat administrative, pengelolaan, teknis atau hukum.
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1. Metode Penilaian Risiko

1.1. Penilaian DampakPemberian nilai dampak diidentifikasi dari beberapa aspek berikut:Nilai Ekonomi Reputasi Pidana Kinerja4 Menghambatpenyerapananggaran PembubaranLPSE Personil LPSEterancamhukumanpidana lebihdari 5 tahun
Menghentikanpelayanan kepadapengguna

3 Mengganggupenerapananggaran PengalihanpengelolaanLPSE kepadapihak/unitkerja lain
Personil LPSEterancamhukumanpidana kurangdari 5 tahun

Mengganggupelayanan kepadapengguna
2 Potensimengganggupenyerapananggaran

Kehilangankepercayaanpengguna Tidak ada Meyulitkanpelaksanaanpemberianlayanan1 Tidak ada Tidak ada Tidak ada Tidak ada
1.2. Penilaian PengancamPemberian nilai pengancam diidentifikasi dari profil pengancam berikut:Nilai Tingkat Profil4 SangatTinggi - Kejahatan terorganisir

- Pemerintah Negara lain
- Pemilik dana lebih dari Rp. 1 Miliar3 Tinggi - Operator atau Administrator
- Pemilik dana antara Rp. 100 Juta sampai Rp. 1 Miliar2 Sedang - Pengguna yang sah
- Peretas senior
- Pemilik dana antara Rp. 10 Juta sampai Rp. 100 Juta1 Rendah - Pengguna yang tidak sah
- Peretas pemula
- Pemilik dana sampai dengan Rp. 10 Juta
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1.3. Penilaian KerentananPemberian nilai kerentanan diidentifikasi dari 4 (empat) aspek, sebagai berikutKerentanan Aspek PenilaianOrang - Latar belakang
- Tingkah laku
- Ketaatan prosedur
- KompetensiAdministratif - Kebijakan
- Prosedur
- Efektifitas implementasi kebijakan dan prosedurLogis - Arsitektur system
- Pengendalian akses
- Konfigurasi systemFisik - Pengendalian akses
- Daya tahan terhadap serangan fisik
- Perlindungan fisik

Berdasarkan identifikasi diatas, kerentanan diberikan nilai:Nilai Tingkat Kerentanan4 Sangat Tinggi3 Tinggi2 Sedang1 Rendah
1.4. Penilaian PaparanPemberian nilai paparan berdasarkan tingkatan berikut:Nilai Tingkat Paparan Contoh3 Tinggi Tidak ada antivirus2 Sedang Antivirus terinstal namun tidakupdate1 Rendah Antivirus bekerja dengan baik
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1.5. Penilaian RisikoPenilaian risiko didapat dari perhitungan berikut:

Tabel KeparahanPengancam 1 2 3 4Kerentanan 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4Dampak 1 1 2 3 4 2 4 6 8 3 6 9 12 4 8 12 162 2 4 6 8 4 8 12 16 6 12 18 24 8 16 24 323 3 6 9 12 6 12 18 24 9 18 27 36 12 24 36 484 4 8 12 16 8 16 24 32 12 24 36 48 16 32 48 64
Tabel Risikopaparan 1 2 3Keparahan1 1 2 32 2 4 63 3 6 94 4 8 126 6 12 188 8 16 249 9 18 2712 12 24 3616 16 32 4818 18 36 5424 24 48 7227 27 54 8132 32 64 9636 36 72 10848 48 96 14464 64 128 192

Risiko Turunan (tanpa kontrol) = Dampak x Pengancam x Kerentanan x paparan

Risiko Sisa (dengan kontrol) = Dampak x Pengancam x Kerentanan x paparan
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1.6. Klasifikasi RisikoBerdasarkan tabel penilaian risiko, risiko dikelompokkan sebagai berikut:Risiko Nilai Risiko TindakanRendah <= 24 Risiko diterimaSedang >24 dan <= 64 Dilakukan mitigasiTinggi >64 Dilakukan mitigasi dengan prioritas tinggi
paparan 1 2 3Keparahan1 1 2 32 2 4 63 3 6 94 4 8 126 6 12 188 8 16 249 9 18 2712 12 24 3616 16 32 4818 18 36 5424 24 48 7227 27 54 8132 32 64 9636 36 72 10848 48 96 14464 64 128 192
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2. Prosedur Pengelolaan RisikoRisiko dikelola dengan cara didaftarkan dengan menggunakan daftar yang terus diperbaharui.Pendaftaran risiko dibuat berdasarkan pengelompokan dari klasifikasi dan sub klasifikasi aset,adapun isi daftar risiko sebagai berikut:1) No., adalah nomor urut risiko atau dapat juga dengan kombinasi huruf dan angka, tanggal atau kodelainnya jika dibutuhkan;2) Sub Klasifikasi, adalah Sub Klasifikasi aset yang sudah didaftarkan pada Form Daftar Aset;3) Dampak, adalah penjelasan dampak dari risiko beserta penilaian yang sesuai dengan MetodePenilaian Risiko (poin 1.1);4) Pengancam, adalah penjelasan pengancam dari risiko beserta penilaian yang sesuai dengan Metode,Penilaian Risiko (poin 1.2);5) Kerentanan, adalah penjelasan kerentanan dari aset beserta penilaian yang sesuai dengan MetodePenilaian Risiko (poin 1.3);6) Paparan, adalah penjelasan paparan risiko terhadap aset beserta penilaian yang sesuai denganMetode Penilaian Risiko (poin 1.4);7) Jenis Risiko, merupakan aspek Kerahasiaan, Integritas dan Ketersediaan yang melekat pada asetyang terpapar risiko;8) Nilai Risiko, merupaka hasil perhitungan risiko yang sesuai dengan Metode Penilaian Risiko (poin1.5);9) Kontrol, merupakan tindakan-tindakan pengendalian yang diambil yang bertujuan untukmenurunkan nilai kerentanan atau paparan;10) Mitigasi, adalah informasi kontrol yang akan diterapkan, PIC yang melaksanakan dan targetpenyelesaian proses mitigasi. Tindakan mitigasi diambil berdasarkan klasifikasi risiko yang sesuaidengan Metode Penilaian Risiko (poin 1.6).
Salatiga, 1 Maret 2022


